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1. OBJETIVO

Compartilhar os principais conceitos sobre o tratamento de dados pessoais e 0s
principios basicos da Lei Geral de Prote¢do de Dados - LGPD, Lei n° 13.709, de
14 de agosto de 2018.

2. GLOSSARIO

Para acompanhar esta cartilha, € importante compreender algumas definicdes
estabelecidas na Lei Geral de Protecdo de Dados:

AGENTES DE TRATAMENTO: O controlador e o operador.

ANONIMIZACAO: processos e técnicas por meio dos quais um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo.

CONSENTIMENTO: manifestacéo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais.

DADOS PESSOAIS: toda informacao relacionada a pessoa natural identificada
ou identificavel, tal como nome, RG, CPF, e-mailetc.

LEI GERAL DE PROTECAO DE DADOS —LGPD: Lei que dispbe sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.
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OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

TITULAR: pessoa natural a quem se referem os dados pessoais, que sdo objeto
de tratamento.

TRATAMENTO: toda operacao realizada com dados pessoais, como as que

se referem a coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou controle da informacao, modificacao,
comunicacéo, transferéncia, difusdo ou extracao.

3. APLICAGAO DA LEI

Esta Lei se aplica a qualquer operacéo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente
do meio, do pais de sua sede ou do pais onde estejam localizados os dados,
desde que os dados pessoais sejam coletados ou o tratamento seja realizado no
territério nacional ou, ainda, que tenha por objetivo a oferta ou o fornecimento de
bens ou servicos ou o tratamento de dados de individuos localizados no territorio
nacional.

Observacdo: Esta Lei ndo se aplica ao tratamento de dados pessoais realizado
para fins particulares e nao econdomicos, jornalisticos, artisticos, académicos ou
para fins de seguranca publica, defesa nacional e investigacdes penais,

pois este ndo é abrangido pela LGPD.

Atencéo: Nao sdo considerados dados pessoais dados relativos a pessoa
juridica (tais como razédo social, CNPJ, endereco comercial etc.).
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4. PRINCIPIOS GERAIS PARA TRATAMENTO DE DADOS PESSOAIS

A Lei define que as atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios:

ADEQUACAO: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento.

FINALIDADE: realizacao do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem tratamento posterior.

LIVRE ACESSO: garantia aos titulares de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento.

NAO DISCRIMINACAO: impossibilidade de realizagéo do tratamento de dados
pessoais para fins discriminatorios, ilicitos ou abusivos.

NECESSIDADE: limitacdo do tratamento ao necessario para a realizacao de
suas finalidades.

PREVENCAO: adogéo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

QUALIDADE DOS DADOS: garantia aos titulares de exatidao, clareza,
relevancia e atualizac@o dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento.

RESPONSABILIZAC;AO E PRESTACAO DE CONTAS: demonstracao pelo
agente da adocdo de medidas eficazes e capazes de comprovar a observancia
e o cumprimento das normas de protecao de dados pessoais e da eficacia
dessas medidas.
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SEGURANCA: utilizagdo de medidas técnicas e administrativas aptas a proteger
0s dados pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacao ou difuséo.

TRANSPARENCIA: garantia aos titulares de informagdes claras, precisas
e facilmente acessiveis sobre a realizagdo do tratamento e os agentes de
tratamento, observados os segredos comercial e industrial.

5. BASES DE TRATAMENTO DE DADOS PESSOAIS

A Lei Geral de Protecao de Dados prevé que tratamento de dados pessoais
somente podera ser realizado nas seguintes hipoteses:

/ N
1) Consentimento do titular;

i)  Cumprimento de obrigacdo legal ou regulatéria pelo
regulador;

Ill)  Pela administracéo publica para execucgéo de politica publica;
IV) Realizac&@o de estudo por 6rgéo de pesquisa;
V)  Quando necessario para execugao do contrato;

VIl)  Exercicio regular do direito em processo judicial,
administrativo ou arbitral;
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VIl) Protecdo da vida ou incolumidade fisica do titular ou terceiro;

VIIl) Tutela da salde em procedimento realizado por profissionais
de salde/servigos de saude/agéncia sanitéria;

IX) Interesses legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos dados pessoais;

X)  Protecéo do crédito.

6. CONSENTIMENTO

0 consentimento devera referir-se a finalidades determinadas e ser fornecido por
escrito ou por outro meio que demonstre a manifestacao de vontade do titular.

O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressado titular, por procedimento gratuito e facilitado.
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7.DIREITO DOS TITULARES DOSDADOS

Os titulares poderao solicitar, a qualquer momento:

s

o w N E & B K

Confirmagao
Confirmar se existem dados.

Acesso
Acesso aos dados que séo tratados.

Corregao
Corrigir os dados.

Anonimizagdo, Bloqueio, Eliminagé@o
Solicitar anonimizacéo, blogqueio, ou elimina¢do dos dados.

Portabilidade
Portabilidade de dados para congénere ou outro produto.

Revogacdo de Consentimento )
Revogar o consentimento concedido anteriormente.

Informagao sobre compartilhamento
Qual entidade publica ou privada os dados poderao ser
compartilhados.

8. TRATAMENTO DE DADOS PESSOAISSENSIVEIS

\

O tratamento de dados pessoais sensiveis devera ter o consentimento do
titular ou responsavel legal de forma especifica ou destacada parafinalidades
especificas.
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Entretanto, podera ser tratado sem o consentimento quando for indispensavel para:

4 ™
a) Cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) Tratamento compartilhado de dados necessérios a execugéo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) Realizacdo de estudos por érgéo de pesquisa, garantida;

d) Exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral;

e) Protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) Tutela da saude;

g) Garantia da prevencao a fraude e a seguranca do titular.

N /

Podera ser objeto de vedacéo ou regulamentacéo pela ANPD, a comunicag&o ou o

uso compartilhado entre controladores de dados pessoais sensiveis com objetivo de
obter vantagem economica, exceto nos casos de portabilidade de dados, quando

consentido pelo titular.

9. TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS

E ADOLESCENTES

O tratamento de dados pessoais de criancas e adolescentes devera ser
realizado com o consentimento especifico e em destaque dado por pelo menos
um dos pais ou responsavel legal do menor.
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10.TERMINO DO TRATAMENTO DE DADOS PESSOAIS

O término devera ocorrer nas seguintes hipoteses:

' N
* Quando a finalidade foi alcancada ou os dados deixem de ser
necessarios ou pertinentes ao alcance dafinalidade
especifica;
» No fim do periodo de tratamento;
* Quando o consentimento for revogado pelo titular do dado;

+ Por determinacdo da autoridade nacional, quando houver violagcdo
ao disposto na Lei; )

ELIMINAGAO DOS DADOS:

* Os dados pessoais serdo eliminados apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades,
autorizada a conservacao para asseguintes finalidades:

e Cumprimento de obrigacao legal ou regulatoria;

e Uso exclusivo do controlador, vedado seu acesso por
terceiro, e desde que anonimizados os dados.

o Estudo por 6rgdo de pesquisa;

« Transferéncia a terceiro.
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11.PRINCIPAIS PAPEIS ERESPONSABILIDADES

Além das Boas Praticas e Governanca, os papéis e responsabilidades séao:

-

CONTROLADOR:

() Tratar e proteger os dados pessoais dos titulares de dados de
acordo com a LGPD;

(1) Elaborar relatério de impacto a protecéo de dados;

(1) Comunicar a Autoridade Nacional e ao titular a ocorréncia de
incidente de seguranca da informacdo que possa acarretar risco
ou dano relevante aos titulares.

ATENCAO: A lei ndo prevé prazo especifico, apenasmenciona que a
comunicacao devera ocorrer em prazo razoavel, a ser definido pela
Autoridade Nacional de Protecédo de Dados - ANPD.

O operador devera realizar o tratamento segundo as instru¢des
fornecidas pelo controlador, que verificara a observancia das proprias
instrucdes e das normas sobre a matéria.

O controlador e o operador devem manter registro das operacdes de
tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse.
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AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS:

A Autoridade Nacional de Protecao de Dados - ANPD é um 6rgao

da administracdo publica direta federal do Brasil que faz parte

da Presidéncia da Republica e possui atribui¢cdes relacionadas a
protecdo de dados pessoais, determinando as diretrizes da aplicacdo
e fiscalizacdo do cumprimento daLGPD.

ENCARREGADO PELO TRATAMENTO DE DADOS - DPO -
DATA PROTECTION OFFICER:

() Aceitar reclamacgdes e comunicagdes dos titulares, prestar
esclarecimentos e adotar providéncias;

(I Receber comunicagdes da autoridade nacional e adotar
providéncias;

(1) Orientar os funcionarios e o0s contratados da entidade a respeito
das praticas a serem tomadas em relacdo a protecao de dados
pessoais;

(IV) Executar as demais atribuigcBes determinadas pelo controlador
ou estabelecidas em normas complementares.




CARTILHA DA LEI GERAL DE PROTEGCAO DE DADOS

12 SEGURANCA E SIGILO DE DADOS

As empresas que tratam dados pessoais devem adotar medidas de seguranga
aptas a protecéo dos dados desde a coleta até a sua exclusédo, inclusive em
caso de incidente de seguranca.

13.RESPONSABILIDADE E INDENIZAGAO DE DANOS

A empresa sera obrigada a reparagdo de danos causados e comprovados no
exercicio da atividade de tratamento de dados sempre que um incidente de
seguranca ocorrer e causar danos aos titulares dos dados envolvidos.

Os agentes ndo serdo responsabilizados quando provarem ndo terem realizado
o tratamento de dados, néo terem violado a LGPD ou quando o dano for
decorrente de culpa exclusiva do titular dos dados.
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14.FISCALIZACOES ESANCOES

Afiscalizacdo e aplicacao das sancdes administrativas sera feita pela Autoridade

Nacional de Protecéo de Dados - ANPD.

-

As sang8es administrativas previstas sdo, dentre outras:

() Adverténcia, com indicacdo de prazo para ado¢ao de medidas
corretivas;

(1) Multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluidos os tributos, limitada,
no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracao;

(I11) Multa diéria, observado o limite total a que se refere o inciso |l.




Lei Geral de Protecao de Dados - LGPD,
Lei n® 13.709, de 14 de agosto de 2018.



